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Every Software Solutions progetta,
sviluppa ed eroga soluzioni digitali as-
a-service per la propria clientela B2B,
operante in diversi settori, con
l’obiettivo di supportare la Digital
Transformation. 
Il cuore dell'offerta è Share,
un’applicazione Single-Instance
altamente configurabile, erogata
tramite un’infrastruttura Multi-
Tenant che garantisce un servizio in
alta affidabilità, disponibile 24/7 per i
clienti e i loro stakeholder, in tutto il
mondo.
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OVERVIEW

COALA come strumento
di lavoro quotidiano

Progetto ad hoc per la
gestione di log custom

Compliance a GDPR e
ISO27001
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COALA è un software on-premises per la gestione e l'analisi dei log, progettato per rispondere
alle esigenze di compliance, sicurezza e controllo. È uno strumento versatile, capace di
adattarsi alle necessità di qualsiasi organizzazione, pubblica o privata, garantendo la
conformità normativa e un monitoraggio costante dell'infrastruttura IT. La tecnologia di COALA
è anche disponibile in modalità SaaS cloud tramite LogBox.
Il caso studio presentato, frutto della collaborazione tra HTS ed Every SWS, mette in evidenza
un utilizzo innovativo di COALA, che va oltre i tradizionali scopi di compliance normativa. In
questo contesto, COALA è stato implementato per gestire grandi volumi di log e per consentire
di individuare rapidamente ciò che è in corso di elaborazione e, quando necessario, intervenire
in modo tempestivo, dando in questo modo un valore aggiuntivo ai log.

INTRODUZIONE

Roberto Di Martino, founder e CEO di Every SWS, che in questa occasione ricopre il ruolo
di Solutions Manager dell'azienda, spiega le ragioni che hanno portato Every SWS a cercare
una nuova soluzione di log management: "Il nostro obiettivo originario era quello di
individuare un sistema che ci permettesse di rispettare pienamente i requisiti normativi, in
particolare quelli relativi al GDPR e alla registrazione degli accessi degli amministratori di
sistema. Inizialmente, l'idea era semplicemente quella di sostituire la nostra soluzione 'home-
made'." Dopo l’attività di scouting, l'incontro con HTS e COALA si è rivelato decisivo. Di
Martino continua: "Già durante la prima demo del prodotto, ci siamo resi conto che la sua
flessibilità e configurabilità, insieme alla disponibilità di HTS a comprendere le nostre
esigenze specifiche, potevano offrirci molto di più. Non solo avremmo rispettato le normative,
ma avremmo anche potuto risolvere altre esigenze che avevamo già identificato."
La piattaforma Multi-Tenant di Every SWS genera circa 2 milioni di eventi-log al giorno,
con una media di oltre 20 eventi al secondo e picchi di oltre 40. Questa enorme quantità
di dati richiede una gestione efficiente. "Con questi volumi – quasi un miliardo di eventi-log
all’anno – non era pratico centralizzare tutto in un unico database." spiega Di Martino. "La
distribuzione dei log per Tenant, però, complicava sia il troubleshooting sia la reportistica,
rendendoli complessi e onerosi. Inoltre, era difficile eseguire analisi trasversali su tutta la
piattaforma per identificare le cause di sovraccarico delle risorse infrastrutturali."

ESIGENZA

https://www.hts-italy.com/prodotti/log-management-on-premises/
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Di Martino prosegue spiegando che, per raggiungere gli obiettivi prefissati, si è deciso di
condurre un Proof of Concept (PoC) per verificare l’adattabilità di COALA al contesto di Every
SWS. In breve tempo, è emerso che la soluzione, con pochi e mirati miglioramenti che HTS si è
resa disponibile ad implementare, era perfettamente in grado di gestire i volumi e la
complessità dell’infrastruttura.
Tra i fattori decisivi che hanno portato alla scelta di COALA, Di Martino sottolinea: "Un aspetto
cruciale è stata la riduzione del tempo di trasferimento degli eventi-log dal collettore al sistema
di analisi, consentendo la consultazione in tempo reale. Questa ottimizzazione permette infatti
di utilizzare COALA come strumento di riferimento per indagini e troubleshooting."
Dopo un paio di mesi, il PoC è stato concluso con successo e COALA è stato integrato
nell'ambiente di produzione, estendendone l'uso a tutte le aree aziendali interessate, dalla
Security alla Compliance, fino al Supporto Clienti.

INTERVENTO

Quali benefici ha portato COALA a Every SWS? Di Martino spiega: "Oggi, grazie a COALA,
disponiamo di un unico strumento centralizzato che raccoglie e organizza in modo sicuro tutti
gli eventi che avvengono sulla nostra piattaforma Cloud. I log vengono catalogati in una
struttura di ‘Terza Parte’, garantendo l'integrità dei dati sia per quanto riguarda il timestamp
che per la rendicontazione, in conformità con i requisiti del nostro Sistema di Gestione della
Sicurezza delle Informazioni (certificato ISO/IEC 27001:2022) e del GDPR, sia per i dati che
gestiamo come titolari, sia come responsabili del trattamento per conto dei nostri clienti.
Inoltre, la possibilità di analizzare gli eventi-log da diverse prospettive (per Tenant, per
processo, per server, ecc.) ci consente di intervenire rapidamente e con precisione su
eventuali problematiche, migliorando così l'efficienza della nostra infrastruttura.”
Aggiunge Di Martino “L'integrazione tra i dati di carico delle risorse della piattaforma con le
nuove opportunità di analisi dei log ci ha permesso di implementare interventi di
ottimizzazione che hanno migliorato le performance complessive, consentendoci di
monitorare costantemente l’efficienza del servizio offerto."

BENEFICI
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L'implementazione di COALA ha apportato benefici concreti non solo in
termini di conformità normativa ma anche, e soprattutto, nella gestione
operativa quotidiana. La possibilità di analizzare rapidamente grandi
volumi di dati ha notevolmente potenziato la capacità di prevenire e
risolvere problemi in tempo reale, assicurando così un livello di servizio
sempre elevato.
“La collaborazione fra Every SWS e HTS continuerà con l'obiettivo di
ampliare ulteriormente le funzionalità della soluzione e migliorare
costantemente l'efficienza della nostra piattaforma Cloud, offrendo ai nostri
clienti un servizio sempre più performante e allineato alle loro esigenze, in
continua evoluzione.” - conclude Di Martino.

CONCLUSIONI

HTS - Hi Tech Services è
l'azienda italiana
specializzata in prodotti e
servizi di cybersecurity e
privacy.
Fra questi trovate. Log
management, IAM, sviluppo
software su commessa e
Intelligence Operation
Center.

L'implementazione di COALA ci ha portato
vantaggi significativi, migliorando non solo la
conformità normativa, ma anche la gestione
operativa quotidiana. La possibilità di analizzare
rapidamente grandi volumi di dati ci permette di
prevenire le criticità e risolvere le esigenze
emergenti in tempo reale, mantenendo un elevato
livello di servizio.
La collaborazione tra Every SWS e HTS continua,
puntando ad ampliare le funzionalità di COALA e
migliorare l'efficienza della nostra piattaforma
Cloud.
In sintesi, COALA si è integrato perfettamente
nella nostra strategia di ottimizzazione delle
operazioni aziendali, contribuendo a un
miglioramento continuo della nostra  capacità di
monitoraggio e gestione.

ROBERTO DI MARTINO - CEO EVERY SWS
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